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Zadanie audytowe zostalo przeprowadzone zgodnie z planem audytu wewngtrznego na

2020 rok w Urzedzie Gminy Goworowo

Audytor wewngtrzny postanowit obja¢ zadaniem audytowym nastepujace obszary ryzyka:

1.

Adekwatnosé i aktualno$é regulacji wewnetrznych w zakresie dotyczacym ochrony
danych osobowych;
Podjete dziatania w zwigzku z koniecznoécig wdrozenia ogblnego rozporzadzenia

o ochronie danych tzw. RODO;

. Przeprowadzanie okresowych analiz ryzyka utraty integralno$ci, dostgpno$ci lub

poufnosci informacji oraz podejmowania dzialaf minimalizujacych to ryzyko,
stosownie do wynikéw przeprowadzonej analizy;

Ochrona przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostegpem,
uszkodzeniami lub zakt6ceniami;

Zabezpieczenie informacji w sposob uniemozliwiajacy nieuprawnionemu jej
ujawnienie, modyfikacjg, usunigcie lub zniszczenie;

Ustalenie zasad postgpowania z informacjami, zapewniajgcych minimalizacje
wystapienia ryzyka kradziezy informacji i rodkéw przetwarzania informacji, w tym
urzadzen mobilnych;

Zapewnienie  odpowiedniego  poziomu  bezpieczefistwa W systemach

teleinformatycznych.

Termin, w ktérym przeprowadzono zadanie audytowe:

luty/marzec 2020 r.

Badany okres:
2018-2020.

Kryteria oceny:

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE, nazywane ogdlnym rozporzadzeniem o ochronie danych osobowych
(RODO);

'DzU. UE 22016 1. L119/1.



Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowychz;

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych’;

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych-i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych®;

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunk6w
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych’;

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
trybu i sposobu realizacji zadan w celu zapewniania przestrzegania przepiso6w
o ochronie danych osobowych przez Administratora Bezpieczenstwa Informacii®;
Zarzadzenie nr 42/2018 Woéjta Gminy Goworowo z dnia 29.06.2018 r.
.» W wprowadzenia Polityki Ochrony Danych Osobowych oraz Instrukcji Zarzqdzania
Systemem Informatycznym”;

Polityka Ochrony Danych Osobowych w Urzedu Gminy Goworowo;

Instrukcja zarzgdzania systemem informatycznym Urzedu Gminy Goworowo.

Zakres przedmiotowy zadania audytowego:

Zakresem przedmiotowym zadania audytowego objeto:

kwestig wdrozenia ogblnego rozporzadzenia o ochronie danych osobowych RODO,
analize systemu zarzgdzania bezpieczenstwem informacji,

kwestie podzialu obowigzkéw 0s6b zaangazowanych w zarzadzanie bezpieczenstwem
informacji,

kwestie ochrony danych osobowych.

>Dz. U.z 2018 r. poz. 1000 ze zm.
*t. jedn., Dz. U. 22016 . poz. 922.
*t. jedn., Dz. U. 22016 1. poz. 113.
’ Dz. U. 22004 r. Nr 100 poz. 1024.
® Dz. U. 22015 r. poz. 745.



Podjete dzialania i zastosowane techniki przeprowadzania zadania audytowego:

W trakcie zadania audytowego zostata przeprowadzona rozmowa z Sekretarzem Gminy oraz
informatykiem peigcym funkcje ASI tj. - osobami bezposrednio zaangazowanymi W proces
zarzadzania _ bezpieczefistwem _informacji. Sporzadzono list¢ pytan kontrolnych,

przeprowadzono testy zgodnosci i testy przeglagdowe.

Celem zadania audytowego bylo zapewnienie Wojta, ze:

1. Obowigzujace w Urzedzie Gminy mechanizmy kontrolne i schematy dziatania dotyczace
ochrony danych osobowych sg zgodne z przepisami powszechnie obowigzujgcego prawa;

2. Urzad Gminy podjgt odpowiednie dzialania w zwigzku z konieczno$cig wdrozenia
ogblnego rozporzgdzenia o ochronie danych osobowych - RODO;

3. Funkcjonujagcy w Urzedzie Gminie system bezpieczenstwa informacji gwarantuje
optymalng ochrone informacji przed nieautoryzowanym dostgpem;

4. Zastosowane w systemie mechanizmy zarzadzania informacjg, jak rowniez mechanizmy
kontroli zarzadczej, sa adekwatne do znaczenia audytowanych proceséw w ramach

funkcjonowania catej jednostki.

Tlo informacyjne:

Od 25 maja 2018 r. zuwagi na wejScie do stosowania nowych przepisow

regulujacych zagadnienia ochrony danych osobowych oraz wejscie w Zycie nowej ustawy

o ochronie danych osobowych traca moc wezesniej obowiazujace wymagania dotyczace

dokumentacji _przetwarzania danych osobowych. Obecnie wszelkie wymagania
w powyzszym zakresie powinny by¢ zgodne przede wszystkim z wymaganiami okreslonymi
w:
1. Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE nazywanego ogélnym Rozporzadzeniem o ochronie danych osobowych
(RODO);
2. Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 r.,
poz. 1000 ze zm.).
Zauwazy¢ jednak nalezy, ze wyzej wymienione akty prawne, w tym RODO, nie

zawierajg praktycznie zadnych wytycznych odnoszacych si¢ do sposobu prowadzenia



dokumentacji przetwarzania danych osobowych, jak rowniez jej zawartosci. Nie oznacza to
jednak, ze po 25 maja 2018 r. administrator danych nie jest zobligowany do posiadania Zadnej
dokumentacji w tym zakresic. RODO nie okresla formalnych wymagan dotyczgcych
dokumentacji przetwarzania danych osobowych dajac tym samym duza swobod¢ w tym
zakresie administratorom danych. Brak w RODO wymagan formalnych w zakresie
prowadzenia dokumentacji przetwarzania danych osobowych na wzér nieobowigzujacego juz
rozporzadzenia ministra spraw wewnetrznych i administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych (...) nie oznacza, ze od 25 maja
2018 r. administrator nie jest zobowigzany do prowadzenia dokumentacji, w ktorej
okresSlone bylyby zasady i procedury dotyczace przetwarzamia danych osobowych
zgodnie z przyjetymi rozwigzaniami prawnymi, organizacyjnymi i technicznymi.

W nowym systemie prawnym dotyczacym przetwarzania danych osobowych
administrator danych w wiekszo$ci obszaréw dowolnie moze ksztaltowaé i opisywaé
rozwigzania dotyczgce przyjetych zasad i procedur przetwarzania. Wsréd obszaréw,
w odniesieniu do ktérych w RODO nakreslono jednak pewne wymagania formalne dotyczace
zakresu dokumentowania, pozostaly takie zagadnienia jak:

> prowadzenie rejestru czynnosci przetwarzania i zakres rejestru kategorii
czynnosci przetwarzania, o ktérych mowa w art. 30 RODO;
> zglaszanie naruszenia ochrony danych do organu nadzorczego (UODO) —
art. 33 ust 3. RODO;
> prowadzenie wewnetrznej dokumentacji stanowigcej rejestr naruszen ochrony
danych, o ktérym mowa w art. 33 ust. 5 RODO;
> zawarto$¢ raportu dokumentujgcego wyniki przeprowadzonych ocen skutkow
dla ochrony danych — art. 35 ust. 7 RODO.
RODO nie wymaga jednak, aby dokument zawierajacy wymienione wyzej obligatoryjne
elementy dokumentacji mial okreSlona nazwe czy strukturg. Wazne jest tylko, aby
administrator danych wykazal, ze wymienione wyzej rejestry czy raporty posiadat i aby ich
zawarto$é byla zgodna z wskazanymi wyzej wymaganiami tj. odpowiednio w art. 30, art. 33
ust. 3 i 5 oraz art. 35 ust. 7 RODO. Nalezy pamigta¢ jednak, ze wskazane w RODO
wymagania wymienione w art. 30, art. 33 ust. 3 i 5 oraz art. 35 ust. 7 nie s3 jedynymi, jakie
nalezy uwzglednié w dokumentacji przetwarzania. Sa one jedynie specyficzne pod tym
wzgledem, ze wskazany jest zakres informacji, jaki w danym obszarze powinien by¢

uwzgledniony. Decydujgce znaczenie dla obszaru i zakresu informacji, jakie powinny by¢



zawarte w dokumentacji przetwarzania, ma wymdg wykazania przez administratora
przestrzegania przepiséw RODO, zawarty w art. 24, ktérego brzmienie jest nastgpujace:
> Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci oséb fizycznych o réznym prawdopodobiefistwie 1 wadze,
administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby
przetwarzanie odbywalo si¢ zgodnie z niniejszym rozporzadzeniem i aby méc to
wykazaé. Srodki te s3 w razie potrzeby poddawane przeglagdom i uaktualniane;
> Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, Srodki, o ktérych
mowa w ust. 1, obejmujg wdrozenie przez administratora odpowiednich polityk
ochrony danych;
> Stosowanie zatwierdzonych kodekséw postgpowania, o ktorych mowa w art. 40, lub
zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art. 42, moze by¢
wykorzystane jako element dla stwierdzenia przestrzegania przez administratora
cigzgcych na nim obowiagzkow.
Wymaganie zawarte art. 24 RODO stanowigce, Zze administrator powinien by¢
w stanie wykazaé przestrzeganie przepisow RODO, oznacza w praktyce, ze sposob
przetwarzania danych, zwigzane z nim procedury, jak i zastosowane zabezpieczenia
techniczne i organizacyjne, réwniez powinny zostaé¢ zawarte w przedmiotowej dokumentacji
— jako spetnienie obowigzku wykazania, ze przestrzegane s3 wymagania RODO.

Zdaniem Audytora, nieprawda jest, jak twierdza wprost niektorzy eksperci, Ze

RODO znosi_,.uciazliwy dotad” obowiazek prowadzenia dokumentacji przetwarzania

danvch ti. dokumentacji, na ktéra sklada sie politvka bezpieczenstwa i instrukcia

zarzadzania _systemami _informatycznymi _stuza cymi__do przetwarzania danych
osobowych.

Obecnie, w nowym systemie prawnym dotyczacym przetwarzania danych osobowych, nie
wymienia si¢ dokumentéw, jakie administrator powinien posiada¢, aby wykaza¢ zgodnos¢
realizowanych czynnosci przetwarzania, poza elementami wymienionymi w rozdziale 1.
Z tresci art. 24 ust 1 RODO wynika jednak, ze administrator danych ma by¢ w stanie wykaza¢
calosciowo zgodnosé przetwarzania danych. W praktyce oznacza to, Ze administrator ma
obowiagzek wykazaé, ze:

1. stosuje sie do ogdlnych zasad przetwarzania okreslonych w art. 5 RODO;

2. zapewnia, aby dane przetwarzane byly zgodnie z prawem — art. 6 — 11 RODO;

3. zapewnia, aby przestrzegane byly prawa osob, ktérych dane sg przetwarzane — art. 12-
23 RODO;



4. zapewnia wypelnianie ogélnych obowigzkéw w zakresie przetwarzania danych
cigzgcych na administratorze i podmiocie przetwarzajacym — art. 24 — 31 RODO;

5. zapewnia bezpieczefistwo przetwarzania danych uwzgledniajgc charakter, zakres,

~ kontekst i cele przetwarzania danych — art. 32- 36 RODO;

6. zapewnia kontrole nad przetwarzaniem danych w postaci monitorowania
przestrzegania przepisow i przyjetych procedur przetwarzania przez Inspektora
Ochrony Danych lub podmioty certyfikujace, czy monitorujagce przestrzeganie
przyjetych kodeksow postgpowania — art. 27- 43;

7. stosuje si¢ do wymagan w zakresie przekazywania danych do panstw trzecich
i instytucji miedzynarodowych — art. 44 — 49 RODO.

Nalezy jednak zaznaczy¢, ze zgodnie z art. 24 oraz art. 32 RODO przy wykonywaniu wyzej
wymienionych obowigzkéw w zakresie zapewniania zgodnoci nalezy uwzgledniaé stan
wiedzy technicznej, koszty, charakter, zakres, kontekst, cele przetwarzania a takze ryzyka, na

jakie sa narazone przetwarzane dane.

Obowigzkowa dokumentacja (do 25.05.2018 r.), na ktérg skladaly si¢ polityka
bezpieczefistwa i instrukcja zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych, z powodzeniem mogla by¢ wykorzystana w celu
stworzenia dokumentacji, ktérej celem bedzie wykazanie zgodnosci realizowanych procesow

przetwarzania z wymaganiami RODO. Obowiazek wykazania, przestrzegania i stosowania

przepiséw RODO wynikajgcy z art. 24 RODO nie okresla bowiem, w jaki sposob, poprzez

jakie dokumenty czy inne instrumenty zarzadzania, powinien on by¢ zrealizowany. Przepis
art. 24 RODO stanowi jedynie, ze administrator ma wykaza¢, ze wdraza odpowiednie $rodki
techniczne i organizacyjne, aby przetwarzanie odbywato si¢ zgodnie z RODO. Opracowana
dokumentacja, powinna zatem opisywa¢ zastosowane w powyzszym celu procedury i srodki
techniczne. Jesli zatem prowadzona wg poprzednich wymagan dokumentacja zawierata
wymagane elementy, takie jak inwentaryzacja zasoboéw informacyjnych, opis przeptywu
danych miedzy systemami czy specyfikacje srodkéw organizacyjnych i technicznych
zastosowanych do ochrony przetwarzanych danych (czego wymagala polityka
bezpieczefistwa) to w pelni mozna je przenies¢ do nowej dokumentacji. Nie ma réwniez
przeszkéd, aby do problemu nowej dokumentacji, ktéra bedzie speiniala nowe wymagania,
o ktérych mowa wyzej, podej$¢é w sposdb odwrotny tj. uzupemi¢ dotychczas stosowang
dokumentacje o nowe elementy wymienione w RODO. Nalezy dodatkowo pamigtaé, ze
dokumentujgc przyjete procedury i wymagania dotyczace przetwarzania danych osobowych,

zgodnie z art. 32 ust. 1 RODO, powinni§my mie¢ na uwadze, aby przyj¢te rozwigzania byty
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adekwatne do obecnego stanu wiedzy technicznej. Dotyczy to nie tylko wiedzy technicznej
w zakresie dostepnych $rodkow bezpieczenstwa, ale réwniez wiedzy w zakresie systeméw
zarzgdzania bezpieczenstwem, do ktérego naleza takie elementy jak standardy w zakresie
zarzadzania, dokumentowania zmian, konfiguracji i innych elementéw, ktére powinny by¢
zawarte w dokumentacji przetwarzania.

Nalezy przy tym pamiegta¢ réwniez o innych obowiazujacych wymaganiach prawnych nadal
obowigzujgcych, takich jak wymagania okreslone w:

> ustawie z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow
realizujgcych zadania publiczne (tekst jednolity Dz. U. z 2014 r. poz. 1114) oraz
wydanemu do niej

» rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (tekst jednolity Dz. U. z 2016 r. poz. 113).

W wyzej wymienionych dokumentach, w kontekécie dokumentacji przetwarzania, warto
zwr6cié uwage w szczegdlnoscei na § 20 ust. 1 rozporzadzenia, ktéry stanowi, ze:

»Podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem
informacji  zapewniajacy poufno$é, dostepnos¢ i integralnos¢ informacji
z uwzglednieniem takich atrybutéw, jak autentycznos$é, rozliczalnos$¢, niezaprzeczalnosé
i niezawodno$é”. W odniesieniu natomiast do dzialan, jakie chcemy wykaza¢ w kontekscie
wykazania dbalosci o bezpieczefistwo przetwarzanych danych, nalezy skorzysta¢ z zalecen
wymienionych w § 20 wust 2 rozporzadzenia odnoszacych si¢ do zarzadzania
bezpieczenistwem, ktore stanowi, ze powinno to by¢ zapewniane poprzez:

1. zapewnienie aktualizacji regulacji wewnegtrznych w zakresie dotyczacym
zmieniajgcego si¢ otoczenia;

2. utrzymywanie aktualno$ci inwentaryzacji sprzgtu i oprogramowania stuzgcego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

3. przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostgpnosci,lub
poufnosci informacji oraz podejmowania dzialaf minimalizujagcych to ryzyko,
stosownie do wynikoéw przeprowadzonej analizy;

4. podejmowanie dzialan zapewniajacych, Ze osoby zaangazowane w proces

przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczag w tym



procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw
majgcych na celu zapewnienie bezpieczenstwa informacji;

5. bezzwloczng zmiana uprawnien, w przypadku zmiany zadan oséb, o ktérych mowa
wpktd;

6. zapewnienie szkolenia 0s6b zaangazowanych w proces przetwarzania informacji
ze szczegélnym uwzglednieniem takich zagadnien, jak:
v’ zagrozenia bezpieczenstwa informacji,
v' skutki naruszenmia zasad bezpieczenstwa informacji, w tym
odpowiedzialnos$¢ prawna,
v’ stosowanie $rodkéw zapewniajgcych bezpieczenstwo informacji, w tym
urzadzenia i oprogramowanie minimalizujace ryzyko bled6éw ludzkich;

7. zapewnienie ochrony przetwarzanych informacji przed ich kradziezs,
nieuprawnionym dostepem, uszkodzeniami lub zaki6ceniami, przez:

v" monitorowanie dostepu do informacji,

v’ czynnosci zmierzajgce do wykrycia nieautoryzowanych dzialan zwigzanych
z przetwarzaniem informacji, '

v' zapewnienie $rodkéw uniemozliwiajacych | nieautoryzowany dost¢p na
poziomie systeméw operacyjnych, ustug sieciowych i aplikacji;

8. ustanowienie podstawowych zasad gwarantujagcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odleglos¢;

9. zabezpieczenie informacji w spos6b uniemozliwiajagcy nieuprawnionemu jej
ujawnienie, modyfikacje, usunigcie lub zniszczenie;

10. zawieranie w umowach serwisowych, podpisanych ze stronami trzecimi, zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji;

11. ustalenie zasad postepowania z informacjami, zapewniajagcych minimalizacje¢
wystgpienia ryzyka kradziezy informacji i §rodkéw przetwarzania informacji, w tym
urzgdzen mobilnych;

12. zapewnienie ~ odpowiedniego ~ poziomu  bezpieczefistwa ~ w  systemach
teleinformatycznych, polegajacego w szczegdlnosci na:

v" dbatosci o aktualizacj¢ oprogramowania,

v minimalizowaniu ryzyka utraty informacji w wyniku awarii,

v ochronie przed bledami, utratg, nieuprawniong modyfikacja,

v’ stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do

zagrozen lub wymogow przepisu prawa,



v zapewnieniu bezpieczefistwa plikow systemowych,
v redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemoéw teleinformatycznych,
podatnosci systemow teleinformatycznych na mozliwo$¢ naruszenia
bezpieczenstwa,
v kontroli zgodnosci systemoéw teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa;
13. bezzwloczne zglaszanie incydentéw naruszenia bezpieczenstwa informacji
w okreslony i z géry ustalony sposéb, umozliwiajacy szybkie podjecie dzialan
korygujacych; ’
14. zapewnienie okresowego audytu wewngtrznego w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.
Zdaniem Audytora dokumentacja przetwarzania zgodnie z RODO powinna réwniez zawiera¢
instrukcje zarzadzania systemami informatycznymi. RODO nie okresla wprost, jak nalezy
udokumentowaé organizacje przetwarzania i zarzadzanie bezpieczenstwem przetwarzanych
danych, w tym instrukcji zarzadzania systemami informatycznymi. Wymaga jednak, aby
zastosowane $rodki bezpieczenstwa i wszystkie podejmowane w tym zakresie dziatania
mozna bylo wykazaé. Jak stanowi art. 24 RODO, wykazujgc zgodnos¢ przetwarzania
z obowiazujacymi wymaganiami nalezy uwzgledni¢: charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobiefistwie i wadze zagrozenia. Administrator wdraza odpowiednie $rodki
techniczne i organizacyjne, aby przetwarzanie odbywalo sig zgodnie z niniejszym
rozporzadzeniem i aby moc to wykazac. Srodki te sa w razie potrzeby poddawane przegladom
i uaktualniane. Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, Srodki te
obejmuja wdrozenie przez administratora odpowiednich polityk ochrony danych. Stosowanie
zatwierdzonych kodekséw postgpowania, o ktérych mowa w art. 40 RODO, Ilub
zatwierdzonego mechanizmu certyfikacji, o ktorym mowa w art. 42 RODO, moze by¢
wykorzystane jako element dla stwierdzenia przestrzegania przez administratora ciagzacych na
nim obowigzkow.
Ponadto obowiazek prowadzenia dokumentacji przetwarzania danych wynika posrednio
réwniez z art. 32 RODO dotyczacego bezpieczefistwa przetwarzania, ktory stanowi, ze:
,Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst

i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0s6b fizycznych o ré6znym
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prawdopodobiefistwie ~ wystgpienia i wadze zagrozenia, administrator i podmiot
przetwarzajagcy wdrazajg odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢
stopieni bezpieczenstwa odpowiadajacy temu ryzyku (...).”

Biorac za$ pod uwage fakt, ze jednym z najwazniejszych, powszechnie akceptowanych
dokumentéw prezentujagcych aktualny stan wiedzy technicznej w zakresie stosowania
§rodkéw bezpieczenstwa i zarzadzania bezpieczefistwem sg m.in. normy ISO/IEC z serii
27000, w tym: norma PN-EN ISO/IEC 27001:2017 Technologia informacyjna - Techniki
zabezpieczen, oraz norma PN-EN ISO/IEC 27002:2017 Technika informatyczna - Technika
bezpieczefistwa - Praktyczne zasady zabezpieczania informacji, warto zaznaczy¢, ze wyraznie
podkre$la sie w nich fakt, ze polityka bezpieczenstwa informacji powinna by¢: dostgpna
w formie udokumentowanej informacji, ogloszona wewnatrz organizacji oraz dostgpna dla
zainteresowanych stron. Jesli chodzi o zawarto$¢ dokumentacji przetwarzania, to nalezy mie¢
na uwadze zawarte m.in. w art. 24 i 32 RODO wymaganie wskazujgce, ze opracowana
- polityka bezpieczefistwa powinna uwzglednia¢ zakres, kontekst i cele przetwarzania oraz
ryzyka naruszenia praw i wolnosci, w tym prawdopodobiefistwo ich wystgpienia. Odwolujac
sie¢ w powyzszym zakresie do aktualnego stanu wiedzy, mozna si¢ postuzy¢ z kolei norma
PN-EN ISO/IEC 27002:2017, ktora zaleca w tym zakresie uwzglednic takie elementy, jak:

v’ zarzgdzanie aktywami (przetwarzanymi zbiorami danych);

v' kontrole dostepu (rejestrowanie i wyrejestrowywanie uzytkownikéw, zarzadzanie

hastami, uzycie uprzywilejowanych programéw narzedziowych);

v' érodki ochrony kryptograficznej (polityka stosowania zabezpieczefi, zarzadzanie

kluczami);

v’ bezpieczefistwo fizyczne 1 $rodowiskowe oraz bezpieczefistwo eksploatacji
(zarzadzanie zmianami, zarzadzanie pojemnoscia, zapewnienie cigglodci dzialania,
rejestrowanie zdarzen i monitorowanie);
bezpieczenstwo komunikacji (zabezpieczenie, rozdzielenie sieci);
pozyskiwanie, rozwdj i utrzymywanie systemow;
relacje z dostawcami (umowy, w tym umowy powierzenia przetwarzania);

zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji;

D R N N NN

zarzadzanie cigglo$cig dziatania;
v zgodno$¢ z wymaganiami prawnymi i umownymi.
Cze$¢ z wymienionych wyzej elementéw zgodnie z obowigzujgcymi dotychczas

wymaganiami powinna by¢ zawarta w prowadzonej dotychczas instrukcji zarzadzania
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systemami informatycznymi. Tak wigc elementy te réwniez nalezy wykorzysta¢ dla

wykazania w nowej dokumentacji zgodnosci, o ktérej mowa art. 24 RODO.

Opis stanu faktycznego — nowa dokumentacja systemu zarzadzania bezpieczenstwem

informacji wdrozona w Urzedzie Gminy, dostosowana do RODO:

Tab. nr 1 Test - dokumentacja systemu zarzgdzania bezpieczenstwem informacji.

Sposdb przeprowadzenia czynnosci audytowych:
- Analiza aktéw wewnetrznych dot. bezpieczenistwa ochrony danych osobowych .
- Uzyskiwanie wyjasnien i informacji od os6b odpowiedzialnych za prawidtowe funkcjonowanie systemu
bezpieczenistwa informacji oraz od innych pracownikéw jednostki.

- Zapoznawanie si¢ z dokumentami shuzbowymi, na podstawie ktérych mozna bedzie dokona¢ ustalenia
stanu faktycznego, np. zakresy obowigzkéw pracownikow, plany szkolen, protokoty przeprowadzonych

szkolen, wykaz pracownikéw, zapoznanych z aktami wewnetrznymi dotyczacymi bezpieczenstwa
informagji, itp.

ODPOWIEDZI 5
DOWOD W PRZYPADKU
o UWAGI
TRESC PYTANIA ZAZNACZENIA “TAK”
TAK NIE
1 |Czy okreS$lono zasady =zarzadzania Zarzadzeniem NR  42/2018
bezpieczenstwem informacji zdnia 29.06.2018 r. Wijta
przetwarzanych w jednostce ? Gminy Goworowo wdrozono
Jesli tak to: Polityke Ochrony Danych oraz
a) czy opracowano polityke Tak Instrukcje Zarzadzania
bezpieczenstwa ochrony Systemem Informatycznym
danych osobowych? w Urzedzie Gminy Goworowo.
b) czy opracowano W § 11 ww. Polityki opisano
dokumentacje zarzgdzania | instrukcje postepowania
systemem  informatycznym w sytuacji naruszenia
stuzagcym do przetwarzania bezpieczenstwa informacji.
danych osobowych? Dokumentacja zostata
c) czy opracowano instrukcje zatwierdzona przez Wéjta Gminy
postepowania w  sytuacji Goworowo.
naruszenia  bezpieczenstwa Tek Dokumentacja zostata podana do
informacji? wiadomosci kazdemu
d) Czy Wijt formalnie | Tak z pracownikéw Urzedu.
zatwierdzit WW. W dokumentacji sg stosowne -
dokumentacjg? podpisane przez pracownikow -
e) czy zakomunikowano Tak o$wiadczenia o zapoznaniu si¢
dokumentacje pracownikom? zdokumentacja z  zakresu
f) czyi w jaki sposdb zapewnia bezpieczenstwa informacji
si¢, ze pracownicy zapoznali | Tak i potwierdzajace obowiazek jej
sie z polityka bezpieczenstwa przestrzegania.
i potwierdzili obowigzek jej
przestrzegania? W dokumentacji wskazana jest
g) czy procedury wewnetrzne sg podstawa prawna, w oparciu
tworzone w oparciu Tag o ktérg tworzono dokumentacje
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o przepisy prawa w zakresie w  zakresie  bezpieczenstwa
bezpieczenstwa informacji? informacji.
12| Czy dokumentacjadotyczaca-ochrony
danych zawiera: W dokumentacji zawarto
a) definicje, zakres oraz stosowne definicje.
znaczenie bezpieczenstwa Tak
ochrony danych osobowych? W postanowieniach
b) cele i zadania ? Tak ogoblnych/wstepie opisano cele
c) nawigzania do regulacji Tak i zadania funkcjonowania
prawnych? polityki.
d) zakresy obowigzkow
zwigzanych z zarzadzaniem | Tak Polityka bezpieczenstwa,
bezpieczenstwem? Umowy - cywilne z dnia
e) okreslenie stosowanych 30.03.2018 r. oraz 28 marca
zabezpieczen Tak 2019 r., w ktérych zawarto
z uwzglednieniem analizy zakres obowigzkéw IOD.
ryzyka?
f) odniesienia do dokumentéw Za  bezpieczenstwo  danych
uzupelniajgcych? Tak odpowiedzialny jest ADO oraz
IOD, ktérzy sprawuja nadzor nad
przestrzeganiem postanowien
polityki.
W polityce  uwzgledniono
szczegbtowy wykaz stosowanych
$rodkéw bezpieczenstwa,
z uwzglednieniem analizy
ryzyka.
Dokumentami  uzupeliajacymi
sg zalaczniki, w odpowiedni
spos6b wymienione w polityce
bezpieczenstwa.
3.|Czy dokumentacja zarzgdzania
systemem informatycznym reguluje Przetwarzad dane moze
zasady przetwarzania danych wylacznie osoba posiadajaca
osobowych w zakresie: pisemne upowaznienie, nadane
a) procedury nadawania przez ADO.
uprawnien do przetwarzania | Tak
danych irejestrowania tych Stosowane metody i $rodki
uprawnien w systemie uwierzytelniania: konta
informatycznym oraz uzytkownika, identyfikator,
wskazanie osoby hasto. Uzytkownik zobowigzany
odpowiedzialnej za te jest do zmiany hasla minimum
czynnosci? raz w miesigcu.
b) stosowane metody i S$rodki
uwierzytelnienia oraz | Tak Rozpoczecie pracy odbywa sig
procedury zwigzane z ich przez przygotowanie stanowiska
zarzgdzaniem pracy, wlaczeniu napiecia na
i uzytkowaniem? listwie i wlgczenie stacji
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c) procedury rozpoczegcia, roboczej, zalogowanie si¢ do
zawieszenia i zakoficzenia | T,x systemu, przy pomocy
pracy  przeznaczone  dla identyfikatora i hasta.
uzytkownikéw systemu? Zawieszenie pracy jest mozliwe

d) procedury tworzenia kopii po wylogowaniu z systemu
zapasowych—zbioréw—danych-{ 4k - informatycznego——————badz
oraz programéw i narzedzi zastosowaniu tzw. wygaszacza
programowych stuzacych do ekranu.
ich przetwarzania? Zakonczenie pracy nastgpuje

€) sposdb zabezpieczenia poprzez  wylogowanie  si¢
systemu informatycznego Tak z aplikacji oraz systemu
przed dziatalnoscia i nastepnie wylaczeniu
oprogramowania, ktérego wszystkich  urzadzen, oraz
celem jest uzyskanie zabezpieczeniu wszystkich
nieuprawnionego dostepu do dokumentéw/no$nikéw  danych
systemu informatycznego? przed dostepem 0sdb

nieupowaznionych.

f) procedury wykonywania
przegladow i  konserwacji [ Tk Procedura  tworzenia  kopi
systemoOw oraz zapasowych zostala szczegétowo
nosnikow informacji opisana w dziale § 6 Instrukcji.
stuzacych do przetwarzania
danych? Zastosowanie programow

antywirusowych, zainstalowanie
firewall, filtr antyspamowy,
monitorowanie ustug sieciowych,
blokada dostepu do okreslonych
stron, identyfikatory,
indywidualne hasta, odpowiednia
zmiana hasta.

Procedura wykonywania
przegladéw  zostala  opisana
w § 10 Instrukcji.

5. | Czy polityka bezpieczenstwa zawiera: Kazda osoba upowazniona do
a) zasady reagowania na przetwarzania danych

incydent? Tak osobowych  zobowigzan jest

b) obowiazki Inspektora | Tk w razie zauwazenia incydentu do
Ochrony Danych? niezwlocznego  powiadomienia

c) zasady raportowania z 10D, ASI lub ADO.
incydentu i ewidencjonowanie Tak IDO prowadzi postgpowanie
incydentow? wyjasniajace w tym zakresie.

d) zasady analizy incydentu? Wszelkie ewentualne incydenty

Tak odnotowywane s3 w rejestrze
przypadkéw  naruszenia lub
podejrzenia naruszenia
bezpieczefistwa  przetwarzania
danych osobowych.

6. | Ponadto czy dokumentacja zawiera: Kazda osoba zatrudniona w
a) wymagania szkoleniowe? Nie jednostce zostata przeszkolona a
b) procedury kontrolne? pracownikom nowo

. | Tak : ; ;

c) procedury postepowania zatrudnianym przedstawiana jest

w przypadku naruszenia dokumentacja oraz prezentacja
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w calej organizacji, w tym:

a) w jaki sposéb demonstrowane
sg cele, kierunki dziatania,
zaangazowanie? (np. czy
mowi si¢ o tym na naradach,
czy jest to temat powracajacy,
na ktéry kierownictwo zwraca

uwage?)

b) jakie dziatania stuza
utrzymaniu wiasciwej
Swiadomosci  problematyki
bezpieczenstwa
w organizacji? (np. kontrole,
szkolenia)

c) w jaki sposob przypisano role
i zakresy odpowiedzialnosci
za bezpieczenstwo
informacji?

ochrony danych ? Tak wykorzystana na szkoleniu.
d) czy dokumentacja napisana
jest jezykiem prostym Procedury postepowania
i zrozumiatym dla wszystkich i w przypadku naruszenia ochrony
jej odbiorcéw? danych opisano w § 11 polityki.
e Dokumentacja-—jest —napisana
a jezykiem prostym
i zrozumiatym/
.|Czy dokumentacja  przetwarzania
danych osobowych zawiera takze: 10D powolany zostat
a) decyzje/zarzadzenie Zarzadzeniem nr 35/2018 Wojta
: Tak ; .
0 wyznaczeniu Inspektora Gminy Goworowo z dnia
Ochrony Danych? 25.05.2018 r.
b) upowaznienia do| Tak
przetwarzania danych? Sprawdzono upowaznienia
c) ewidencje 0s6b wszystkich pracownikéw.
upowaznionych do | Tak
przetwarzania danych? Ewidencja prowadzona jest w
d) o$wiadczenia 0s6b Tak formie papierowe;j.
zapoznanych z dokumentacjg
oraz zobowigzanie do W dokumentacji znajdujg si¢
stosowania jej wymogow? o$wiadczenia wszystkich
e) liste oséb przeszkolonych | 1) pracownikow.
z zasad przetwarzania danych W dniu 22.05.2018 r. zostali
osobowych? przeszkoleni Wszyscy
f) oSwiadczenia pracownikéw pracownicy urzedu, w aktach
o zachowaniu w tajemnicy Nie znajduje sie stosowna lista.
danych osobowych? Brak oswiadczenia.
g) umowy 0 powierzeniu Umowa jest zawierana
przetwarzania danych? TAK indywidualnie z kazdym
podmiotem.
.| Czy kierownictwo wspiera dzialania
w zakresie bezpieczefistwa informacji | 5 Wéjt  jak  roéwniez IOD -

w trakcie narad organizowanych
z pracownikami omawia
i analizuje dzialania zwigzane
z bezpieczenstwem informacji.

Kazdy pracownik, w tym nowo
zatrudniony, obligatoryjnie
zapoznaje si¢ z dokumentacjg
dotyczaca polityki
bezpieczenstwa.

W Umowie o powolanie 10D
wyszczegolniono jego
obowiazki.
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Tab. nr 2 Kwestionariusz samooceny — wypekiony przez informatyka zatrudnionego

w Urzedzie Gminy pehigcego jednoczesnie funkcje — Administratora  Systemu
Informatycznego.
Nazwa zadania ] - Bezpieczenistwo informacji .
Ochrona kluczowej infrastruktury i uslug dla systeméw IT -
Obiekt audytu . . .
zabezpleczema serwerowni
Komorka audytowana ASI
W kolumnie TAK / NIE prosze wstawié znak X
Lp- TAK | NIE Uwye
L. Drzwi antywlamaniowe X' | Drzwi wzmocnione blachg od wewnatrz
2. | Drzwi wyposazone w zamek atestowany X
3. | Samozamykacz X
4. | Elektroniczna kontrola dostgpu X
Czujnik dymu podtaczony do systemu
. . przeciwpozarowego spigtego z systemem
5. System przeciwpozarowy X alarmowym dozoru budynku obstugiwanego
przez zewngtrzng firme ochroniarska
(konsalnet)
6. | Zabezpieczenie przed zalaniem X
. System antywlamaniowy oparty na
7. System antywlamaniowy X czujniku ruchu - kodowanych po
zakonczeniu pracy
8. | Klimatyzator X
9. | System gaszenia gazem X
10 Okno w serwerowni X
| Jezeli jest okno to jak zabezpieczone: Nie jest zhezpicezone.
10.1. | Krata zewnetrzna X
10.2. | Krata wewnetrzna X
10.3. | Roleta antywlamaniowa X
10.4. | Szyba antywlamaniowa X
10.5. | Folia antywtamaniowa X
10.6. | Inne —jakie?
11. | Czy serwery majg zapewnione zasilanie awaryjne? X Kazdy serwer podpiety jest pod
centralny UPS
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12.

Czy sa przeprowadzane testy zasilania awaryjnego?

Kto? Jak czgsto?

Informatyk raz na kwartat

13-

Czy istniejg procedury przechowywania kluczy do

serwerowni?

Czy pisemne?

1 Klucz posiada tylko informatyk

Drugi klucz jest przechowywany wraz z
innymi kluczami w sekretariacie.

14.

Czy klucze przechowywane sg w bezpiecznym miejscu?

W szafce zamykanej na klucz

15.

Czy istniejg procedury dotyczace wydawania i zdawania

kluczy?

16.

Czy istnieje rejestr pobierania i zdawania kluczy?

Klucze sg wydawane zgodnie z
rejestrem pobranych i zwréconych
kluczy do pomieszczen biurowych.

17.

Czy jest ksigzka kontroli wejscia (rejestr kto, kiedy, w

jakim celu wchodzi do serwerowni)

W serwerowni znajduje si¢ rejestr pracy
W pomieszczeniu serwerowni.

18.

Ile jest os6b upowaznionych do wejscia?

Do wejscia do serwerowni
upowazniony jest Sekretarz Gminy oraz
informatyk. Inne osoby moga wej$é
oraz przebywaé w pomieszczeniu
serwerowni tylko z ww. osobami.

19.

Czy w pomieszczeniu serwerowni sg instalacje: c.o. i

wod.-kan.?

Grzejnik CO,

20.

Czy istniej automatyczny system powiadamiania

o przekroczeniu dopuszczalnej temperaturze?

Zamontowany jest czujniki jeden
zewngtrzny a drugi w urzadzeniu UPS,
ktéry powiadamia o o ewentualnym
przekroczeniu temperatury dodatkowo
powiadamia o zaniku zasilania.

Majac na uwadze powyzsze wywody oraz ustalony stan faktyczny, Audytor

Wewnetrzny stwierdza, ze administrator danych (W6jt Gminy), ktéry byt odpowiedzialny za

wdrozenie ,,wlaéciwych” procedur oraz ,;odpowiednich” zabezpieczen, w sposob stosunkowo

pelny i prawidlowy wdrozyl w jednostce procedury zawarte w rozporzgdzeniu RODO.

Wdrozona zarzadzeniem nr 42/2018 Wojta Gminy Goworowo z dnia 29.06.2018 r.

dokumentacja (polityka ochrony danych osobowych oraz instrukcja zarzadzania systemem

informatycznym) spetnia wymagania stawiane przez obowiazujace przepisy prawa. Wdrozona

dokumentacja przetwarzania danych osobowych jest instrumentem wykazujagcym zgodnos¢

wykonywanych czynnoéci przetwarzania z przepisami prawa. Dokumentacja zawiera takie

elementy jak:

rejestr czynnosci przetwarzania i zakres rejestru kategorii czynnos$ci przetwarzania,

o ktorych mowa w art. 30 RODO;
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2. wytyczne dotyczgce procedury zglaszania naruszenia ochrony danych do organu
nadzorczego (UODO) — art. 33 ust 3 RODO;

3. procedure na wypadek wystagpienia naruszen mogacych powodowaé wysokie ryzyko
naruszenia praw i wolno$ci osob, w zakresie ich informowania o dziataniach, jakie
powinni wykonag, aby ryzyko to ograniczy¢ — art. 34 RODO; -

4. procedure prowadzenia wewnetrznej dokumentacji stanowigcej rejestr naruszen
ochrony danych, o ktérym mowa w art. 33 ust 5 RODO;

5. raport z przeprowadzonej, ogdlnej analizy ryzyka.

W odniesieniu do szeroko rozumianej dokumentacji przetwarzania danych osobowych
jednostka sporzadzita:

1. informacje udzielane osobom, ktérych dane osobowe sg przez jednostke przetwarzane.
Wzér takiej informacji zostal ustandaryzowany w wewnetrznej dokumentacji, co
stanowi o ich prawidlowosci i zgodnosci z przyjetym schematem;

2. klauzule zgdd na przetwarzanie danych osobowych.

Wdrozona dokumentacja w zakresie przetwarzania danych osobowych, zostala opracowana
zgodnie z podej$ciem opartym na szczegblowej analizie ryzyka. Efektem analizy ryzyka jest
mozliwo$¢ ustalenia, jakie nalezy wdrozy¢ srodki, ktére pozwolg na zmniejszenie ustalonego
ryzyka, a tym samym — zwiekszenie poziomu zabezpieczen danych osobowych. Catosé
opisanych powyzej dziatafi, podjetych przez Administratora, pozwala na minimalizacje
ryzyka zwigzanego z przetwarzaniem danych osobowych. Zaznaczy¢ nadto nalezy, ze
wszyscy pracownicy zapoznali si¢ z nowa dokumentacja, oraz przeszli obowigzkowe
szkolenie w tym zakresie. Jednostka powolata rowniez Inspektora Ochrony Danych
Osobowych.

Dodatkowo audytor zaleca wprowadzenia do juz stosowanego w jednostce os$wiadczenia
stanowigcego zatgcznik nr 2 do Polityki ochrony danych zapisu o zachowaniu w tajemnicy

przetwarzanych danych osobowych.

Podsumowujgc: Audytor wewnetrzny, realizujgc zadanie zapewniajgce nie stwierdza
zadnych istotnych uchybien - system kontroli zarzadczej w badanym zakresie funkcjonuje
w jednostce na poziomie prawidlowym. Nie zauwazono podwyzszonego ryzyka mogacego
stanowi¢ zagrozenie dla realizacji celéw stawianych przed systemem bezpieczenstwa
informacji. Wdrozona przez jednostke dokumentacja w zakresie bezpieczenstwa informacji
jest kompleksowa i aktualna, oraz spetnia wymogi wynikajace z przepisow prawa, w tym

stawiane przez RODO.
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Jednoczesnie zauwazy¢ nalezy, iz w zwiazku z brakiem zabezpieczenia okna, ktore
znajduje si¢ w pomieszczeniu serwerowni, audytor zaleca podjecie dzialan w celu jego
zabezpieczenia czy to przez zastosowanie foli antywlamaniowej czy tez za pomocg rolety
zewnetrznej. Z uwagi, iz pomieszczenie serwerowni zlokalizowane jest na I pietrze budynku
Urzedu jak rowniez wyposazone jest w czujnik sygnalizujacy wlamanie zastosowanie folii
antywlamaniowej wydaje sie rozwigzaniem, ktdre zapewni zabezpieczenie, W Sposob
wystarczajacy aczkolwiek kwestia wyboru rodzaju zabezpieczenia winna zostaé

przeanalizowana i wybrana przez Kierujacego Urzgdem.

Zgodnie z § 17 ust. 1 rozporzadzenia Ministra Finansow z dnia 4 wrzesnia 2015 r.
w sprawie audytu wewnetrznego oraz informacji o pracy i wynikach tego audytu’ audytor
wewnetrzny po przeprowadzeniu czynnosci audytowych omawia z audytowanym wstepne
wyniki audytu, w tym w szczegblnosci ustalenia i propozycje zalecen. Realizujgc dyspozycje
tego przepisu audytor wewnetrzny w dniu 4.04.2020 r. przekazal audytowanemu droga
elektroniczng projekt sprawozdania, zawierajacy ustalenia oraz — ewentualnie - propozycje

zalecen. W dniu 8.04.2020 r. audytowany zaakceptowal sprawozdanie.

Z kolei § 19 ust. 1 tego rozporzgdzenia méwi, ze kierownik komoérki audytu
wewnetrznego przekazuje sprawozdanie audytowanemu i kierownikowi jednostki;
w przypadku odmowy realizacji zalecen audytowany przedstawia, w terminie 7 dni
kalendarzowych od dnia otrzymania sprawozdania, pisemne stanowisko kierownikowi

jednostki i audytorowi wewngtrznemu (ust. 3).

Sprawozdanie to sporzgdzono w dwoch jednobrzmiagcych egzemplarzach, ktére

otrzymuja:

1. Wéjt Gminy Goworowo,
2. ala.

Audytor wewnetrzny
........ B Mare&ou\b%k....j.
(podpis audytora)

? Rozporzadzenie Ministra Finans6w z dnia 4 wrzesnia 2015 r. w sprawie audytu wewnetrznego oraz informacji
o pracy i wynikach tego audytu, Dz. U. z 2015 r. poz. 1480 ze zm.
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